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现有业务数据平台需要有安全、运行、保障、提升、提供咨询及规划服务、涉及内容包括：数据规划设计、数据安全排查、数据安全现场保障、数据梳理诊断及容灾保障服务。
二、服务内容及要求
1、数据规划设计
针对现有平台提供整体咨询服务，并提供建议性规划方案，包括并不限于：
（1）数据运行环境规划，主要包括主机计算、网络、存储资源以及操作系统类型和版本规划等。
（2）数据安装部署规划，主要包括部署模式、部署类型、安装版本、安装路径、表空间设计、参数/控制/日志文件设计等。
（3）数据业务应用规划，主要包括基于业务数据用户设计、分区设计、数据参数设置、数据安全建议、数据管控建议等。
（4）数据灾备规划，主要包括分析数据系统运行模式、可用存储空间并结合应用提出的规划需求，提供合理的数据灾备方案、灾备策略、恢复方案，并确保数据灾备方案能够切实有效的实施。
2、数据安全排查
提供数据各场景下安全保护检查工作，帮助找出防护漏洞及薄弱点，使整体数据处于安全管理、使用状态。数据安全排查工作包括以下检查项：
（1）检查是否具备全业务数据资产清单，是否落实了数据分类分级管理、是否建立了数据标签。
（2）检查是否留存独立于数据库之外的审计日志至少6个月。
（3）检查脱离生产环境的数据涉及数据外发、数据共享等操作是否通过将敏感数据遮蔽、变形、仿真等方式进行保护。
（4）检查生产环境下业务人员、管理人员、运维人员访问敏感数据是否通过脱敏技术对敏感信息进行去隐私化处理。
（5）检查是否具备数据库运维人员的管控措施，如：运维审批、运维高位操作控制等。
（6）检查是否具备数据库访问控制能力。
（7）检查数据库中个人信息、重要数据是否加密存储保护。
（8）检查非结构化数据如：word、excel、PDF、图片等是否根据权限进行控制，如：阻断利用外接设备拷贝文件、拦截利用实时通信软件、存储软件外发上传文件等
3、数据安全现场保障服务
为现有的数据提供升级以及安全补丁更新或安全方案规划服务。提供业务调整时现场应急故障紧急响应服务,主要包括但不限于：
（1）基于各种原因的数据系统不能正常启动和运行。
（2）基于各种原因的数据意外崩溃。
（3）基于各种原因的数据数据丢失。
（4）基于各种原因的数据响应慢，无响应。
（5）基于各种原因的数据灾备系统不能正常启动和运行。
（6）新业务前期沟通时数据专业安全性及实施保障规划。
（7）基于可靠性、可用性、安全性等需求，协助用户和第三方工程师进行数据所在主机运行环境操作系统补丁、可选组件(程序)的安装部署等。
（8）在出现技术问题的时候第一时间到场并在最短的时间内提出合理解决方案，配合处置故障问题。 为用户提供数据逻辑扩容服务,不包含数据主机硬件扩容服务。
三、数据梳理排查及容灾保障服务
1、数据梳理排查
需提供全面的数据所在系统的巡检和健康检查工作，让用户及时了解系统的运行状态，使系统始终运行于安全高效可控的状态。数据系统巡检的内容主要包括并不限于：
（1）检查数据系统所在主机操作系统的资源配置情况、相关日志信息、当前运行状态以及历史(至少3个月)运行状态分析。
（2）检查数据系统的当前运行状态(实例状态、服务进程、监听状态等)、数据对象状态以及告警日志、跟踪诊断文件的分析。
（3）检查数据系统相关资源的使用情况，包括：计算资源、网络资源、存储资源(磁盘空间、目录空间、表空间等)的运行情况和资源占用情况等。
（4）检查数据系统备份数据的完整性以及可用性情况。
（5）检查数据系统初始化参数以及运行参数的合理性。
（6）检查数据系统和所在主机操作系统相关补丁安装情况。
（7）检查数据系统和所在主机操作系统的安全性相关配置完整性和合理性。
（8）检查数据系统业务应用性能情况，统计分析问题SQL，并提供优化建议。
通过以上检查信息提供用户各类巡检事项优化建议以及完整的巡检报告。
2、数据灾备梳理
数据系统的可靠性和可用性直接决定所承载业务数据的安全性、可靠性和可用性，数据灾备是在数据系统出现异常情况下能快速成功恢复业务以及业务数据可用性和完整性的唯一保障。数据灾备保障的主要内容包括并不限于：
（1）根据实际需求制定可行性的灾备方案。
（2）协助第三方公司完成整个数据灾备方案的实施过程中的安全保障的应急处置。
（3）协助用户和第三方公司进行数据系统本地和异地的容灾演练和测试。
3、数据配置参数优化和性能调优建议
随着应用系统投入使用时间的增长，数据平台将会由于应用数据量的增加、用户数量的增加或应用修改而导致数据平台性能降低。数据平台性能降低后将导致应用响应缓慢、统计或报表计算时间加长和难于维护等不良影响。优化配置和性能调整的主要内容包括：
（1）分析业务数据类型和用户行为。
（2）确立明确调整目标。
（3）查找数据系统以及所承载业务运行瓶颈根因。
（4）根据分析结果和瓶颈根因提出优化建议，依据用户决策给予业务所属供应商进行数据相关参数优化指导。
（5）分析业务数据和数据分布情况，协助用户决策给予优化。
（6）评价应用对硬件和系统使用情况，并提出建议。
（7）通过收集信息对数据系统进行性能分析，提供用户完整性能调整报告。
四、人员要求
1、拟派本项目的项目经理需具备相关管理经验，具备数据系统原厂颁发的认证资格证书。
[bookmark: _GoBack]2、拟派本项目的项目组人员经验丰富，结构合理，数量充足能满足本项目工作需要。

